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3. Misión y compromiso de la Dirección con la seguridad  
Ho d e ite k a sum e  su c o mp ro m iso  c o n la  s e g urid ad  d e  la  info rm ac ió n, c o m p ro m e t ié nd o se  a  su 

ad e c uad a  g e s t ió n c o n e l fin d e  o fre c e r a  c lie nte s , p ro ve e d o re s  y d e m ás  g rup o s  d e  inte ré s  la s  

m áxim as  g arant ías  so b re  la  c o nfid e nc ia lid ad , inte g rid ad , d isp o nib ilid ad , aute nt ic id ad  y 

t ra zab ilid ad  d e  la  info rmac ió n q ue  m ane ja  y d e  lo s  s e rvic io s  q ue  p re s ta . 

Lo s  s is te m as  d e  info rm ac ió n d e b e n ad m inis tra rse  c o n d ilig e nc ia , ad o p tand o  la s  m e d id as  

ad e c uad as  p a ra  p ro te g e rlo s  fre nte  a  d año s  ac c id e nta le s  o  d e lib e rad o s  q ue  p ue d an a fe c ta r a  la  

d isp o nib ilid ad , inte g rid ad  o  c o nfid e nc ia lid ad  d e  la  info rm ac ió n tra tad a  o  d e  lo s  s e rvic io s  

p re s tad o s . El o b je t ivo  d e  la  s e g urid ad  e s  g arant iza r la  c a lid ad  d e  la  info rm ac ió n y la  p re s tac ió n 

c o nt inuad a  d e  lo s  s e rvic io s , ac tuand o  d e  fo rma  p re ve nt iva , sup e rvisand o  la  ac t ivid ad  d ia ria  y 

re ac c io nand o  c o n p ro nt itud  ante  lo s  inc id e nte s . 

Lo s  s is te m as  TIC d e b e n e s ta r p ro te g id o s  fre nte  a  am e nazas  d e  ráp id a  e vo luc ió n c o n p o te nc ia l 

p a ra  inc id ir e n la  c o nfid e nc ia lid ad , inte g rid ad , d isp o nib ilid ad , uso  p re vis to  y va lo r d e  la  

info rm ac ió n y d e  lo s  s e rvic io s . Para  e llo , Ho d e ite k ap lic a  la s  m e d id as  mínim as  e xig id a s  p o r e l 

Esq ue m a Nac io na l d e  Se g urid ad , re a liza  un s e g uim ie nto  c o nt inuo  d e  lo s  nive le s  d e  p re s tac ió n 

d e  se rvic io , ana liza  la s  vulne rab ilid ad e s  re p o rtad as  y m ant ie ne  una  c ap ac id ad  d e  re sp ue s ta  

e fe c t iva  ante  inc id e nte s  q ue  g a rant ic e  la  c o nt inuid ad  d e  lo s  s e rvic io s . 

La  se g urid ad  TIC se  inte g ra  c o m o  p a rte  d e  c ad a  e tap a  d e l c ic lo  d e  vid a  d e l s is te m a , d e sd e  su 

c o nc e p c ió n ha s ta  su re t irad a  d e  s e rvic io , p asand o  p o r la s  d e c is io ne s  d e  d e sa rro llo  o  ad q uis ic ió n 

y la s  a c t ivid ad e s  d e  e xp lo tac ió n. Lo s  re q uis ito s  d e  s e g urid ad  y la s  ne c e s id ad e s  d e  financ iac ió n 

a so c iad as  se  id e nt ific an e  inc luye n e n la  p lanific ac ió n. Ho d e ite k s e  p re p ara  p a ra  p re ve nir, 

d e te c ta r, re ac c io nar y re c up e ra rse  d e  lo s  inc id e nte s  c o nfo rm e  a l a rt íc ulo  8  d e l ENS (p re ve nc ió n, 

d e te c c ió n, re sp ue s ta  y c o nse rvac ió n). 





 Po lít ic a  d e  Se g urid a d  d e  la  Info rma c ió n · HDT- SGSI- PO L- 0 1 ·  USO  PÚBLICO  

USO PÚBLICO  · Hodeitek  Pá g ina  9 d e  29 

5. Objetivos de seguridad  
Para  d ar c ump lim ie nto  a  su m is ió n, la  Dire c c ió n e s tab le c e  lo s  s ig uie nte s  o b je t ivo s  d e  s e g urid ad  

d e  la  info rm ac ió n: 

■  Garant iza r la  c o nfid e nc ia lid ad , inte g rid ad , d isp o nib ilid ad , aute nt ic id ad  y t ra zab ilid ad  d e  la  

info rm ac ió n tra tad a  y d e  lo s  s e rvic io s  p re s tad o s . 

■  Pro p o rc io na r un m arc o  q ue  aum e nte  la  c ap ac id ad  d e  re s is te nc ia  y re s ilie nc ia  d e  la  

o rg anizac ió n p ara  d ar una  re sp ue s ta  e fic az ante  inc id e nte s . 

■  Ase g ura r la  re c up e rac ió n ráp id a  y e fic ie nte  d e  lo s  s e rvic io s  fre nte  a  c ua lq uie r d e sa s tre  o  

c o nt ing e nc ia  q ue  p o ng a  e n rie sg o  la  c o nt inuid ad  d e  la s  o p e rac io ne s . 

■  Pre ve nir lo s  inc id e nte s  d e  s e g urid ad  e n la  m e d id a  e n q ue  s e a  té c nic a  y e c o nó m ic am e nte  

viab le , y m it ig a r lo s  rie sg o s  g e ne rad o s  p o r la  a c t ivid ad  d e  Ho d e ite k. 

■  Cump lir lo s  re q uis ito s  le g a le s , re g ula to rio s  y c o ntrac tua le s  ap lic ab le s , y m ante ne r su 

ac tua lizac ió n c o nt inua . 

■  Go b e rna r la  s e g urid ad  d e  la  c ad e na  d e  sum inis t ro , so b re  la  q ue  s e  ap o ya  la  to ta lid ad  d e  la  

o p e rac ió n d e  Ho d e ite k. 
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6. Marco normativo y de referencia  
Uno  d e  lo s  o b je t ivo s  d e  Ho d e ite k e s  c ump lir c o n lo s  re q uis ito s  le g a le s  ap lic ab le s , c o n lo s  

c o m p ro m iso s  ad q uirid o s  c o n c lie nte s  y c o n c ua le sq uie ra  o t ro s  re q uis ito s  susc rito s . El m arc o  se  

e s t ruc tura  d is t ing uie nd o , d e  fo rm a  d e lib e rad a , la  le g is lac ió n d e  o b lig ad o  c ump lim ie nto  d e  lo s  

m arc o s  y no rm as  ad o p tad o s  c o m o  re fe re nc ia  o  ap lic ab le s  e n func ió n d e l c o nte xto  d e l s e rvic io . 

6.1. Legislación de obligado cumplimiento  
■  Re g lam e nto  (UE) 20 16/ 679 (RGPD) y Le y O rg ánic a  3 / 20 18  (LO PDGDD), e n m a te ria  d e  

p ro te c c ió n d e  d a to s  p e rso na le s . 

■  Re a l De c re to  311/ 20 22, d e  3  d e  m ayo , p o r e l q ue  s e  re g ula  e l Esq ue m a  Nac io na l d e  

Se g urid ad . 

■  Re g lam e nto  (UE) 910 / 20 14  (e IDAS), e n m a te ria  d e  id e nt ific ac ió n e le c t ró nic a  y s e rvic io s  d e  

c o nfianza  (firm a  e le c t ró nic a  y s e llad o  d e  t ie mp o ). 

■  Le y 34 / 20 0 2 (LSSI- CE), d e  s e rvic io s  d e  la  so c ie d ad  d e  la  info rm ac ió n y d e  c o m e rc io  

e le c t ró nic o . 

■  Re a l De c re to  Le g is la t ivo  1/ 1996 y Le y 2/ 20 19, e n m a te ria  d e  p ro p ie d ad  inte le c tua l. 

■  Le ye s  39/ 20 15 y 40 / 20 15 , d e  p ro c e d im ie nto  ad m inis t ra t ivo  c o m ún y d e  ré g im e n juríd ic o  

d e l se c to r p úb lic o , e n las  re lac io ne s  c o n la s  Ad m inis t rac io ne s  Púb lic as . 

6.2. Marcos y normas adoptados o aplicables según el contexto  
Lo s  s ig uie nte s  m arc o s  se  ad o p tan c o m o  re fe re nc ia  d e  b ue nas  p rác t ic a s  o  re sultan d e  ap lic ac ió n 

e n func ió n d e l t ip o  d e  c lie nte  o  se rvic io . Ho d e ite k e vita  a firm ar una  ap lic ab ilid ad  d ire c ta  c uand o  

e s ta  no  e xis te : 

■  ISO / IEC 270 0 1:20 22, e  ISO / IEC 270 17 e  ISO / IEC 270 18  p ara  la  s e g urid ad  e n s e rvic io s  d e  

nub e : no rm as  d e  re fe re nc ia  p ara  la  e s truc tura  y me jo ra  c o nt inua  d e l SGSI. 

■  Dire c t iva  (UE) 20 22/ 2555  (NIS2): ad o p tad a  c o m o  re fe re nc ia  d e  b ue nas  p rác t ic as . Su 

ap lic ab ilid ad  d ire c ta  d e p e nd e rá  d e  la  t ransp o s ic ió n nac io na l y d e  la  c o nd ic ió n d e  Ho d e ite k 

c o m o  p ro ve e d o r d e  s e rvic io s  g e s t io nad o s  d e  s e g urid ad , a s í c o m o  d e  su re lac ió n c o n 

c lie nte s  suje to s  a  la  no rm a . 

■  Re g lam e nto  (UE) 20 24/ 1689 (Re g lam e nto  Euro p e o  d e  IA): e n p a rt ic ula r e l d e b e r d e  

a lfab e t izac ió n e n IA (a rt íc ulo  4 , ap lic ab le  d e sd e  fe b re ro  d e  20 25), p o r la  a c t ivid ad  d e  

c o nsulto ría  y d e sa rro llo  d e  so luc io ne s  b asad as  e n Inte lig e nc ia  Art ific ia l. 
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■  Re g lam e nto  (UE) 20 22/ 2554  (DO RA): no  re sulta  d ire c tam e nte  ap lic ab le  a  Ho d e ite k, q ue  no  

e s  e nt id ad  financ ie ra . Se  ad o p ta  c o mo  m arc o  d e  re fe re nc ia  c uand o  se  p re s te n s e rvic io s  

TIC a  e nt id ad e s  suje tas  a  DO RA. 

■  Re c o m e nd ac io ne s  y g uía s  CCN- STIC ap lic ab le s  a l ENS, e n p a rt ic ula r la s  s e rie s  80 0 , 80 1, 

80 3 , 80 7 y 80 8 . 
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7. Estructura documental del SGSI  
Para  a lc anzar sus  o b je t ivo s , Ho d e ite k imp le me nta  un s is te m a  d e  g e s t ió n fác il d e  c o mp re nd e r, 

m ante nid o  y ac tua lizad o  d e  fo rm a  c o nt inua . La  d o c ume ntac ió n d e l SGSI s e  c o nse rva  e n un 

re p o s ito rio  d o c um e nta l c o nt ro lad o , c o n ac c e so  re s t ring id o  se g ún lo s  p e rfile s  d e  ac c e so  

auto rizad o s , y s e  o rg aniza  p o r p unto s  d e  no rm a  y m arc o s  d e  o p e rac ió n. El a c c e so  d e  p e rso na l 

e xte rno  no  auto rizad o  a  d ic ho  re p o s ito rio  q ue d a  p ro hib id o . 

La  d o c um e ntac ió n d e  se g urid ad  se  e s truc tura  e n c ua t ro  nive le s : 

■  Po lít ic a  d e  Se g urid ad  d e  la  Info rm ac ió n: e l p re se nte  d o c um e nto , d e  m áxim o  nive l. 

■  No rm a t iva  d e  s e g urid ad : d o c um e nto s  q ue  d e sc rib e n e l uso  ac e p tab le  d e  e q uip o s , 

s e rvic io s  e  ins ta lac io ne s , lo  q ue  se  c o ns id e ra  uso  ind e b id o  y la s  re sp o nsab ilid ad e s, 

d e re c ho s , d e b e re s  y m e d id as  d is c ip lina ria s  d e l p e rso na l. 

■  Pro c e d im ie nto s  d e  s e g urid ad : d o c um e nto s  q ue  d e ta llan c ó mo  o p e ra r lo s  e le m e nto s  d e l 

s is te m a . 

■  Do c um e nto s  e sp e c ífic o s  y re g is t ro s : d o c um e ntac ió n d e sarro llad a  s e g ún la s  g uía s  CCN-

STIC ap lic ab le s  y e vid e nc ia s  d e  la  o p e rac ió n d e l s is te m a . 

Es ta  Po lít ic a  s e  c o mp le m e nta , e nt re  o tro s , c o n lo s  s ig uie nte s  d o c um e nto s  d e l SGSI, q ue  s e  irán 

d e sarro lland o  y ap ro b and o  p ro g re s ivam e nte : 

■  Po lít ic a  d e  O rg anizac ió n d e  la  Se g urid ad . 

■  No rm a t iva  d e  uso  ac e p tab le  (inc luye  p ue s to  d e  t rab a jo  d e sp e jad o  y c o m unic ac ió n d e  ro b o  

o  p é rd id a  d e  d isp o s it ivo s ). 

■  Pro c e d im ie nto  y re g is t ro  d e  Aná lis is  d e  Rie sg o s , y p lane s  d e  t ra tam ie nto . 

■  Po lít ic a  d e  c o nt ro l d e  ac c e so  y p o lít ic a  d e  c o nt rase ñas . 

■  Po lít ic a  d e  c la s ific ac ió n d e  la  info rm ac ió n. 

■  Po lít ic a  d e  c o nt ro le s  c rip to g rá fic o s . 

■  Pro c e d im ie nto  d e  g e s t ió n d e  la  c o nfig urac ió n y d e  ha rd e ning . 

■  Pro c e d im ie nto  d e  m ante nim ie nto , a c tua lizac io ne s  d e  s e g urid ad  y g e s t ió n d e  c amb io s . 

■  Pro c e d im ie nto  d e  g e s t ió n d e  inc id e nte s  d e  s e g urid ad . 

■  Eva luac ió n d e  la  c ad e na  d e  sum inis tro  e  inve nta rio  d e  p ro ve e d o re s . 

■  Plan d e  c o nt inuid ad  d e  la  a c t ivid ad  y aná lis is  d e  im p ac to . 

■  Po lít ic a  d e  Ad q uis ic ió n, De sa rro llo  y Mante nim ie nto  d e  Sis te m as . 

■  Plan d e  c o nc ie nc iac ió n y p lan d e  fo rm ac ió n. 

■  Pro c e d im ie nto  d e  g e s t ió n d e  so p o rte s , y d e  b o rrad o  y d e s truc c ió n se g uro s . 
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9. Comité de Seguridad de la Información  
El Co m ité  d e  Se g urid ad  d e  la  Info rm ac ió n e s  e l ó rg ano  d e  m ayo r re sp o nsab ilid ad  d e nt ro  d e l 

SGSI: e n é l s e  a c ue rd an la s  d e c is io ne s  m ás  re le vante s  e n m a te ria  d e  s e g urid ad . Sus  c o m e t id o s  

inc luye n la  a rmo nizac ió n d e  lo s  aná lis is  d e  rie sg o s , la  d isp o s ic ió n d e  re c urso s  p ara  a te nd e r las  

ne c e s id ad e s  d e  s e g urid ad  y la  sup e rvis ió n d e  lo s  inc id e nte s . 

Dad a  la  c o nd ic ió n unip e rso na l d e  Ho d e ite k, la s  func io ne s  d e l Co m ité  d e  Se g urid ad  so n 

a sum id as  p o r la  Dire c c ió n, q ue  las  e je rc e  c o n e l ap o yo  d e l ase so ram ie nto  e xte rno  e n s e g urid ad  

(CISO  e xte rno  /  c o nsulto ría  e sp e c ia lizad a ) y, c uand o  p ro c e d a , d e  o t ro s  ase so re s . Es ta  

s ing ula rid ad  se  d o c um e nta  c o m o  m e d id a  c o mp e nsa to ria  e n e l d o c um e nto  d e  O rg anizac ió n d e  

la  Se g urid ad , d e  mo d o  q ue  la s  d e c is io ne s  d e  s e g urid ad  c ue nte n c o n un c o ntra s te  

ind e p e nd ie nte . La  o rg anizac ió n d e  la  s e g urid ad  se  d e sarro lla  e n d ic ho  d o c um e nto  

c o m p le m e ntario  a  e s ta  Po lít ic a . 
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10. Gestión de riesgos 
To d o s  lo s  s is te m as  suje to s  a  e s ta  Po lít ic a  s e  so m e te n a  un aná lis is  d e  rie sg o s  q ue  e va lúa  la s  

am e nazas  a  la s  q ue  e s tán e xp ue s to s , c o nfo rm e  a  una  m e to d o lo g ía  re c o no c id a  (MAGERIT). Es te  

aná lis is  s e  re visa  c o n re g ula rid ad  y, c o m o  mínimo : 

■  a l m e no s  una  ve z a l año ; 

■  c uand o  c am b ie  la  info rmac ió n m ane jad a ; 

■  c uand o  c am b ie n lo s  s e rvic io s  p re s tad o s ; 

■  c uand o  o c urra  un inc id e nte  g rave  d e  s e g urid ad ; 

■  c uand o  se  re p o rte n vulne rab ilid ad e s  g rave s . 

Pa ra  la  a rmo nizac ió n d e  lo s  aná lis is  d e  rie sg o s , e l Co m ité  d e  Se g urid ad  e s tab le c e  una  va lo rac ió n 

d e  re fe re nc ia  p a ra  lo s  d is t into s  t ip o s  d e  info rm ac ió n m ane jad o s  y se rvic io s  p re s tad o s , y 

p ro m ue ve  la s  inve rs io ne s  d e  s e g urid ad  d e  c a rác te r ho rizo nta l. La  m e to d o lo g ía  s e  d e ta lla  e n e l 

p ro c e d im ie nto  d e  Aná lis is  d e  Rie sg o s . 
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11. Gestión y concienciación del personal  
To d as  la s  p e rso nas  vinc ulad as  a  Ho d e ite k t ie ne n la  o b lig ac ió n d e  c o no c e r y c ump lir e s ta  Po lít ic a  

y la  No rm a t iva  d e  Se g urid ad . Es  re sp o nsab ilid ad  d e  la  Dire c c ió n, e n su func ió n d e  Co m ité  d e  

Se g urid ad , d isp o ne r lo s  m e d io s  p ara  q ue  e s ta  info rm ac ió n lle g ue  a  lo s  a fe c tad o s . 

El p e rso na l re c ib irá , a l m e no s  una  ve z a l año , una  s e s ió n d e  c o nc ie nc iac ió n e n m a te ria  d e  

s e g urid ad  TIC, d e ntro  d e  un p ro g ram a  d e  c o nc ie nc iac ió n c o nt inua  q ue  a te nd e rá  d e  fo rm a 

e sp e c ífic a  a  la s  nue vas  inc o rp o rac io ne s . Las  p e rso nas  c o n re sp o nsab ilid ad  e n e l uso , o p e rac ió n 

o  ad m inis trac ió n d e  lo s  s is te m as  TIC re c ib irán la  fo rm ac ió n ne c e sa ria  p a ra  su m ane jo  s e g uro , c o n 

c a rác te r o b lig a to rio  ante s  d e  asum ir la  re sp o nsab ilid ad  c o rre sp o nd ie nte , tanto  e n la  p rim e ra  

a s ig nac ió n c o mo  ante  un c amb io  d e  p ue s to . 
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12. Profesionalidad y seguridad de los recursos humanos  
Es ta  Po lít ic a  s e  ap lic a  a  to d o  e l p e rso na l d e  Ho d e ite k y a l p e rso na l e xte rno  q ue  re a lic e  ta re a s  p a ra  

la  o rg anizac ió n. Las  func io ne s  d e  s e g urid ad  d e  la  info rm ac ió n se  inc o rp o ran a  la  d e sc rip c ió n d e  

lo s  p ue s to s  d e  t rab a jo . Ante s  d e  p ro p o rc io nar c re d e nc ia le s , s e  info rma  a  la s  p e rso nas  d e  sus  

o b lig ac io ne s  re sp e c to  a l c ump lim ie nto  d e  e s ta  Po lít ic a  y s e  g e s t io nan lo s  c o mp ro m iso s  d e  

c o nfid e nc ia lid ad  c o rre sp o nd ie nte s . 

El Re sp o nsab le  d e  Se g urid ad  (CISO ) e s  re sp o nsab le  d e  mo nito riza r, d o c um e nta r y ana liza r lo s  

inc id e nte s  d e  s e g urid ad  re p o rtad o s , a s í c o m o  d e  c o m unic a rlo s  a  la  Dire c c ió n y a  lo s  p ro p ie ta rio s  

d e  la  info rm ac ió n. Pa rt ic ip a  e n la  e lab o rac ió n d e  lo s  c o mp ro m iso s  d e  c o nfid e nc ia lid ad  q ue  

firm an e l p e rso na l y lo s  te rc e ro s , ase so ra  so b re  la s  s anc io ne s  ap lic ab le s  p o r inc um p lim ie nto  y 

c o o rd ina  e l t ra tam ie nto  d e  lo s  inc id e nte s . To d a  p e rso na  vinc ulad a  a  Ho d e ite k e s  re sp o nsab le  d e  

info rm ar o p o rtunam e nte  so b re  la s  d e b ilid ad e s  e  inc id e nte s  d e  s e g urid ad  q ue  d e te c te . 

En m a te ria  d e  p ro fe s io na lid ad  d e  lo s  re c urso s  hum ano s , Ho d e ite k d e te rm ina  la  c o mp e te nc ia  

ne c e saria  p a ra  e l t rab a jo  q ue  a fe c ta  a  la  se g urid ad  d e  la  info rmac ió n, ase g ura  d ic ha  

c o m p e te nc ia  so b re  la  b a se  d e  la  fo rm ac ió n y la  e xp e rie nc ia  ad e c uad as  y la  d o c um e nta . Lo s  

o b je t ivo s  d e  c o nt ro l d e  la  s e g urid ad  d e l p e rso na l so n re d uc ir lo s  rie sg o s  d e  e rro r hum ano , uso  

ind e b id o  d e  re c urso s  y m ane jo  no  auto rizad o  d e  la  info rm ac ió n; e xp lic ita r la s  re sp o nsab ilid ad e s  

d e  s e g urid ad  d e sd e  la  inc o rp o rac ió n; e s tab le c e r c o m p ro m iso s  d e  c o nfid e nc ia lid ad ; y d isp o ne r 

d e  me c anismo s  p a ra  c o m unic a r d e b ilid ad e s  e  inc id e nte s  c o n e l fin d e  minim iza r sus  e fe c to s  y 

p re ve nir su re inc id e nc ia . 
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13. Autorización y control de acceso a los sistemas  
El c o nt ro l d e  ac c e so  a  lo s  s is te m as  d e  info rm ac ió n p e rs ig ue : e vita r e l a c c e so  no  auto rizad o  a  

s is te m as , b ase s  d e  d a to s  y s e rvic io s ; imp lanta r la  s e g urid ad  e n e l a c c e so  m e d iante  té c nic a s  d e  

aute nt ic ac ió n y auto rizac ió n; c o ntro la r la  s e g urid ad  d e  la s  c o ne xio ne s  c o n re d e s  e xte rna s ; 

re visa r lo s  e ve nto s  c rít ic o s  y la  ac t ivid ad  d e  lo s  usua rio s ; c o nc ie nc ia r so b re  e l uso  re sp o nsab le  

d e  c re d e nc ia le s  y e q uip o s ; y g a rant iza r la  s e g urid ad  d e  la  info rm ac ió n e n e l t rab a jo  re mo to . 

Ho d e ite k o p e ra  c o n c ue nta s  no m ina le s , c o n se p a rac ió n e nt re  c ue nta s  d e  ad m inis trac ió n y d e  

usua rio , aute nt ic ac ió n m ult ifac to r o b lig a to ria  e n to d o s  lo s  ac c e so s  y g e s t ió n c e nt ra lizad a  d e  

c re d e nc ia le s  me d iante  un g e s to r c o rp o ra t ivo  c ifrad o . La  p o lít ic a  d e  c o nt ro l d e  ac c e so  y la  

p o lít ic a  d e  c o ntra se ñas  —o rie ntad as  a  la s  re c o me nd ac io ne s  vig e nte s  (lo ng itud  y ro b us te z junto  

a  d o b le  fac to r)— se  d e sa rro llan e n lo s  d o c um e nto s  e sp e c ífic o s  d e l SGSI. 
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14. Protección de las instalaciones y del puesto de 
trabajo  
Ho d e ite k no  d isp o ne  d e  c e nt ro  d e  p ro c e so  d e  d a to s  p ro p io . La  infrae s t ruc tura  p ro d uc t iva  s e  

a lo ja  e n un p ro ve e d o r d e  nub e  c e rt ific ad o  c o nfo rm e  a l ENS, so b re  e l q ue  re c ae n lo s  c o ntro le s  d e  

s e g urid ad  fís ic a  y amb ie nta l (c o nt ro l d e  ac c e so s , c lim a t izac ió n, sum inis t ro  e lé c t ric o  re d und ante , 

p ro te c c ió n fre nte  a  inc e nd io s  e  inund ac io ne s  y re g is t ro  d e  e nt rad a  y s a lid a  d e  e q uip am ie nto ), 

c ub ie rto s  p o r su c e rt ific ac ió n. Ho d e ite k m ant ie ne  e vid e nc ia  d o c um e nta l d e  la  c o nfo rm id ad  d e  

d ic ho  p ro ve e d o r. 

La  ac t ivid ad  d e l p e rso na l s e  d e sa rro lla  e n mo d a lid ad  re mo ta . El e nto rno  d e  t rab a jo  s e  c o ns id e ra  

una  zo na  no  c o nt ro lad a  y s e  p ro te g e  m e d iante  m e d id as  c o mp e nsa to ria s  so b re  e l p ue s to : 

c ifrad o  c o m p le to  d e  d isc o , so luc ió n g e s t io nad a  d e  p ro te c c ió n fre nte  a  c ó d ig o  d añino , 

aute nt ic ac ió n m ult ifac to r e n to d o s  lo s  ac c e so s , b lo q ue o  auto m á t ic o  p o r inac t ivid ad  y 

ap lic ac ió n d e  la  p o lít ic a  d e  p ue s to  d e  t rab a jo  d e sp e jad o . Lo s  o b je t ivo s  d e  e s ta  s e c c ió n —

p re ve nir a c c e so s  no  auto rizad o s , p ro te g e r e l e q uip am ie nto  c rít ic o , c o ntro la r lo s  fac to re s  

am b ie nta le s  y p ro p o rc io na r una  p ro te c c ió n p ro p o rc io na l a  lo s  rie sg o s— se  c ump le n m e d iante  

e s ta  c o mb inac ió n d e  c o nt ro le s  d e l p ro ve e d o r y d e l p ue s to . 
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15. Adquisición, desarrollo y mantenimiento de sistemas  
La  se g urid ad  TIC e s  p arte  inte g ra l d e  c ad a  e tap a  d e l c ic lo  d e  vid a  d e l s is te m a , d e sd e  su 

c o nc e p c ió n ha s ta  su re t irad a , inc luye nd o  la s  d e c is io ne s  d e  d e sa rro llo  o  ad q uis ic ió n y la s  

a c t ivid ad e s  d e  e xp lo tac ió n. Lo s  re q uis ito s  d e  s e g urid ad  y las  ne c e s id ad e s  d e  financ iac ió n 

a so c iad as  se  id e nt ific an e  inc luye n e n la  p lanific ac ió n y e n la  so lic itud  d e  o fe rtas . En la  s e le c c ió n 

d e  p ro d uc to s  y se rvic io s  s e  p rio riza , c uand o  e s  p o s ib le , e l uso  d e  c o mp o ne nte s  c e rt ific ad o s  

(c a tá lo g o  CPSTIC d e l CCN); c uand o  no  e xis tan, s e  d o c um e nta  un aná lis is  d e  e q uiva le nc ia  

func io na l. La  p o lít ic a  d e  d e sarro llo  y ad q uis ic ió n s e  d e sa rro lla  e n e l d o c um e nto  d e  Ad q uis ic ió n, 

De sa rro llo  y Mante nim ie nto  d e  Sis te m as . 
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16. Principios y directrices técnicas de seguridad  

16.1. Seguridad por defecto 
Ho d e ite k c o ns id e ra  e s t ra té g ic o  q ue  lo s  p ro c e so s  inte g re n la  se g urid ad  d e  la  info rm ac ió n a  lo  

la rg o  d e  su c ic lo  d e  vid a . Lo s  s is te m as  y s e rvic io s  inc o rp o ran la  s e g urid ad  p o r d e fe c to  d e sd e  su 

c re ac ió n has ta  su re t irad a , inc luyé nd o la  e n las  d e c is io ne s  d e  d e sa rro llo  y/ o  ad q uis ic ió n y e n 

to d as  la s  ac t ivid ad e s  d e  e xp lo tac ió n, c o mo  p ro c e so  inte g ra l y t ransve rsa l. 

16.2. Integridad y actualización del sistema 
Ho d e ite k g a rant iza  la  inte g rid ad  d e l s is te m a  me d iante  un p ro c e so  d e  g e s t ió n d e  c amb io s  q ue  

c o ntro la  la  a c tua lizac ió n d e  lo s  e le m e nto s  fís ic o s  y ló g ic o s  p re via  auto rizac ió n a  su ins ta lac ió n. 

Se  e va lúa  e l imp ac to  e n la  s e g urid ad  ante s  d e  re a liza r lo s  c am b io s  y s e  d o c um e ntan aq ue llo s  

re le vante s  o  c o n im p lic ac io ne s  d e  s e g urid ad . Me d iante  re vis io ne s  p e rió d ic a s  s e  e va lúa  e l e s tad o  

d e  s e g urid ad  d e  lo s  s is te m as  fre nte  a  las  e sp e c ific ac io ne s  d e  lo s  fab ric ante s , la s  

vulne rab ilid ad e s  y la s  a c tua lizac io ne s  q ue  le s  a fe c te n, re ac c io nand o  c o n d ilig e nc ia  p ara  

g e s t io nar e l rie sg o . 

16.3. Protección de la información almacenada y en tránsito 
Ho d e ite k e s tab le c e  m e d id as  d e  p ro te c c ió n p ara  la  info rm ac ió n a lm ac e nad a  o  e n t ráns ito  a  

t ravé s  d e  e nto rno s  no  c o nfiab le s , e mp le and o  a lg o ritm o s  y p a rám e tro s  c o nfo rm e s  c o n la s  

re c o me nd ac io ne s  d e l CCN (CCN- STIC- 80 7): c ifrad o  c o m p le to  d e  d isc o  e n lo s  e q uip o s , c ifrad o  

e n re p o so  d e  lo s  d a to s  e n la  infrae s truc tura  d e  nub e  y c ifrad o  e n tráns ito  m e d iante  TLS e n su 

ve rs ió n vig e nte . 

16.4. Protección del perímetro e interconexión de sistemas  
Ho d e ite k p ro te g e  e l p e rím e t ro  d e  sus  s e rvic io s , e n p a rt ic ula r e n la s  c o ne xio ne s  c o n re d e s  

p úb lic a s , me d iante  so luc io ne s  d e  p ro te c c ió n p e rim e tra l (WAF, m it ig ac ió n d e  d e ne g ac ió n d e  

s e rvic io  y filt rad o ) y m o nito rizac ió n. To d a  inte rc o ne xió n c o n o t ro s  s is te m as  s e  auto riza  

p re viame nte  y s e  d o c um e nta  d e  fo rm a e xp líc ita  (c a rac te rís t ic a s  d e  la  inte rfaz, re q uis ito s  d e  

s e g urid ad  y p ro te c c ió n d e  d a to s , y na tura le za  d e  la  info rm ac ió n inte rc am b iad a ); to d o  flujo  d e  

info rm ac ió n q ue d a  p ro hib id o  sa lvo  auto rizac ió n e xp re sa . 
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17. Continuidad de la actividad  
Co n e l o b je t ivo  d e  g arant iza r la  c o nt inuid ad  d e  la  a c t ivid ad , Ho d e ite k e s tab le c e  c o p ias  d e  

s e g urid ad  d e  lo s  s is te mas  y lo s  m e c anism o s  ne c e sa rio s  p ara  m ante ne r la  o p e rac ió n e n c a so  d e  

p é rd id a  d e  lo s  m e d io s  hab itua le s  d e  t rab a jo . El a lc anc e  d e  la  c o nt inuid ad  —inc luid o  e l aná lis is  d e  

im p ac to  y, e n su c aso , lo s  m e d io s  a lte rna t ivo s— se  d e sarro lla  e n e l Plan d e  Co nt inuid ad  d e  la  

Ac t ivid ad , d e  fo rm a  c o he re nte  c o n la  c a te g o ría  MEDIA d e l s is te m a . 
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18. Gestión de la cadena de suministro y servicios en la 
nube  
La  o p e rac ió n d e  Ho d e ite k s e  ap o ya  d e  fo rma  e s t ruc tura l e n p ro ve e d o re s  te c no ló g ic o s  

e xte rno s . La  Dire c c ió n re c o no c e  la  c ad e na  d e  sum inis t ro  c o mo  un e le m e nto  c rít ic o  d e  g o b ie rno  

y e s tab le c e  su e va luac ió n y s e g uim ie nto  p e rió d ic o s . Lo s  p ro ve e d o re s  q ue  sus te nta n la  

infrae s truc tura  y lo s  s e rvic io s  inc luid o s  e n e l a lc anc e  s e  inve nta rían y e va lúan e n e l d o c um e nto  d e  

Eva luac ió n d e  la  Cad e na  d e  Sum inis tro , a te nd ie nd o  a  su c rit ic id ad  y a  la  na tura le za  d e  la  

info rm ac ió n tra tad a . 

Cuand o  se  ut ilic e n se rvic io s  e n la  nub e  d e  te rc e ro s , e s to s  d e b e rán s e r c o nfo rm e s  c o n e l ENS o  

c ump lir las  m e d id as  e q uiva le nte s  e s tab le c id a s  e n la  g uía  CCN- STIC c o rre sp o nd ie nte , 

a te nd ie nd o  e n p art ic ula r a  la  re a lizac ió n d e  p rue b as  d e  p e ne t rac ió n, la  t ransp a re nc ia , e l c ifrad o  

y la  g e s t ió n d e  c lave s , y la  jurisd ic c ió n d e  lo s  d a to s . Ho d e ite k e xig e  c o nfo rm id ad  c o n e l ENS a  sus  

p ro ve e d o re s  d e  infrae s t ruc tura  y o fim á t ic a  c rít ic o s  y, c uand o  un p ro ve e d o r no  d isp o ng a  d e  

d ic ha  c e rt ific ac ió n, d o c um e nta  un aná lis is  d e  e q uiva le nc ia  y la s  m e d id as  sup le m e nta rias  

ap lic ab le s . Lo s  t ra tamie nto s  d e  d a to s  p e rso na le s  p o r te rc e ro s  s e  am p aran e n lo s  

c o rre sp o nd ie nte s  ac ue rd o s  d e  e nc arg o  d e  t ra tam ie nto . 
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19. Protección de datos personales  
Ho d e ite k t ra ta  d a to s  p e rso na le s  c o nfo rm e  a l RGPD y a  la  LO PDGDD. La  o rg anizac ió n m ant ie ne  

e l re g is tro  d e  ac t ivid ad e s  d e  t ra tam ie nto , ap lic a  lo s  p rinc ip io s  d e  m inim izac ió n y lim itac ió n d e  la  

fina lid ad , fo rm a liza  lo s  ac ue rd o s  d e  e nc a rg o  d e  t ra tam ie nto  c o n lo s  p ro ve e d o re s  q ue  ac c e d e n 

a  d a to s  p e rso na le s  y g a rant iza  e l e je rc ic io  d e  lo s  d e re c ho s  d e  las  p e rso nas  inte re sad as . Las  

m e d id as  té c nic a s  y o rg aniza t ivas  d e rivad as  d e  e s ta  Po lít ic a  c o nt rib uye n d ire c tam e nte  a  la  

s e g urid ad  d e l t ra tam ie nto  e xig id a  p o r la  no rm a t iva  d e  p ro te c c ió n d e  d a to s . El d e ta lle  s e  

d e sarro lla  e n la  d o c um e ntac ió n e sp e c ífic a  d e  p ro te c c ió n d e  d a to s . 
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20. Gestión de incidentes y notificación  
Ho d e ite k d isp o ne  d e  un p ro c e so  d e  g e s t ió n d e  inc id e nte s  d e  s e g urid ad  q ue  c ub re  su 

d e te c c ió n, re g is tro , aná lis is , c o nte nc ió n, re so luc ió n y ap re nd iza je  p o s te rio r. La  d e te c c ió n se  

ap o ya  e n la  mo nito rizac ió n c o nt inua  (SIEM y se rvic io  g e s t io nad o  d e  d e te c c ió n y re sp ue s ta ) y e n 

la  c ap ac id ad  d e  re sp ue s ta  a so c iad a . Lo s  inc id e nte s  s e  d o c um e ntan y, c uand o  p ro c e d a , s e  

no t ific an a  la s  auto rid ad e s  c o m p e te nte s  —CCN- CERT/ INCIBE e n e l ámb ito  d e l ENS y la  Ag e nc ia  

Esp año la  d e  Pro te c c ió n d e  Da to s  e n c a so  d e  b re c has  d e  d a to s  p e rso na le s— d e nt ro  d e  lo s  

p lazo s  le g a lm e nte  e s tab le c id o s , a s í c o mo  a  lo s  c lie nte s  a fe c tad o s  c o nfo rm e  a  lo s  c o m p ro m iso s  

c o ntrac tua le s . El d e ta lle  o p e ra t ivo  s e  d e sarro lla  e n e l Pro c e d im ie nto  d e  Ge s t ió n d e  Inc id e nte s . 
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21. Cumplimiento y consecuencias del incumplimiento  
El c ump lim ie nto  d e  e s ta  Po lít ic a  e s  o b lig a to rio  p ara  to d o  e l p e rso na l p ro p io  y e xte rno  d e nt ro  d e l 

a lc anc e  d e l SGSI. Su inc um p lim ie nto  p o d rá  d a r lug a r a  la s  m e d id as  d isc ip lina ria s  p re vis tas  e n la  

le g is lac ió n lab o ra l vig e nte , a  la  re so luc ió n d e  la s  re lac io ne s  c o nt rac tua le s  c o n te rc e ro s  y, e n su 

c a so , a  la s  re sp o nsab ilid ad e s  ad m inis t ra t iva s , c ivile s  o  p e na le s  q ue  c o rre sp o nd an. La  

ve rific ac ió n d e l c ump limie nto  se  re a liza  me d iante  aud ito rías  inte rnas  p e rió d ic a s  y m e d iante  la s  

aud ito rías  e xte rna s  e xig id a s  p o r e l ENS. 
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22. Mejora continua del proceso de seguridad  
Ho d e ite k e s tab le c e  un p ro c e so  d e  m e jo ra  c o nt inua  d e  la  s e g urid ad  d e  la  info rm ac ió n ap lic and o  

lo s  c rite rio s  y la  m e to d o lo g ía  d e  no rm as  inte rnac io na le s  c o mo  ISO / IEC 270 0 1, me d iante  e l c ic lo  

d e  p lanific ac ió n, imp lantac ió n, ve rific ac ió n y ac tuac ió n. Para  e llo  id e nt ific a  las  ame nazas 

p o te nc ia le s  y su imp ac to  e n e l ne g o c io , p re se rva  lo s  inte re se s  d e  sus  p a rte s  inte re sad as , t rab a ja  

d e  fo rm a  c o njunta  c o n sus  p ro ve e d o re s  y sub c o nt ra t is ta s  p a ra  me jo ra r la  p re s tac ió n y la  

s e g urid ad  d e  lo s  s e rvic io s , e va lúa  y g arant iza  la  c o m p e te nc ia  d e l p e rso na l y ana liza  d e  fo rm a 

c o nt inua  lo s  p ro c e so s  re le vante s  p a ra  e s tab le c e r las  m e jo ra s  p e rt ine nte s  e n func ió n d e  lo s  

re sultad o s  y d e  lo s  o b je t ivo s  fijad o s . 
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23. Vigencia, aprobación y revisión  
Es ta  Po lít ic a  e s  ap ro b ad a  p o r la  Dire c c ió n y e nt ra  e n vig o r d e sd e  su firm a . Se  re visa rá , c o mo  

m ínimo , c o n p e rio d ic id ad  anua l, a s í c o mo  c uand o  se  p ro d uzc an c am b io s  s ig nific a t ivo s  e n la  

o rg anizac ió n, e n lo s  se rvic io s  p re s tad o s , e n la  no rm a t iva  ap lic ab le  o  t ras  un inc id e nte  g rave  d e  

s e g urid ad . Cua lq uie r mo d ific ac ió n se rá  ap ro b ad a  p o r la  Dire c c ió n y c o m unic ad a  a l p e rso na l 

a fe c tad o , m ante nié nd o se  e l c o nt ro l d e  ve rs io ne s  re c o g id o  e n e l fro nt - m a t te r d e  e s te  

d o c um e nto . 

Es ta  Po lít ic a  se  p ub lic a  e n su ve rs ió n p úb lic a  e n e l p o rta l c o rp o ra t ivo  d e  Ho d e ite k, e n 

c ump lim ie nto  d e  la s  e xig e nc ia s  d e  t ransp a re nc ia  d e l ENS. La  p re se nte  ve rs ió n, d e  uso  inte rno , 

c o ns t ituye  la  c o p ia  auto rizad a  y firm ad a  p o r la  Dire c c ió n. 
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