%™ HODEITEK

POLITICA CORPORATIVA - SGSI

Politica de Seguridad de la
Informacion

Sistema de Gestionde Seguridad de la hformacidon—Esquema Nacionalde Seguridad
(cate goria MEDIA)

PREPARADO PARA Hodeitek, S.L.U.
REFERENCIA HDT- SGSI- POL- 01
FECHA 4 de junio de 2026

PREPARADO POR Direccién de Hodeitek



NN HODEITEK i, ) ., g
Politicade Seguridad de la hformacion -HDT-SGSEFPOL-01- USO PUBLICO

Control documental

Primera versionaprobadaporla Direccidon.
Adaptadaalarealidad operativa de Hodeitek

(sociedad unipersonal sm CPDpropio,

) Drreccidon Drreccidon mfraestructura ennube certificada ENS)yalalcance

4 jun
10 2(J)u26 de Ingertec de ENS de categoria MEDIA Amplia la plantillabase con
Hodeitek Hodeitek datosidentificativos, marco normativo actualizado,

gobierno de lacadena de summistro,protecciénde
datos,gestionde mcidentes yré gimende

cumplmiento.

USO PUBLICO - Hodeitek Pagma 2de 29



NN HODEITEK , , 5 i
Politica de Seguridad de la nformacion -HDT-SGSEFPOL-01- USO PUBLICO

indice
ControldoCUMENTAL. ..ottt ettt e e e e eeeaae 2
BIC E oo 3
LAPTrobaciONn y entrada €0 VIZO T ..oeeeiiiiiiiiiieeeeeeee ettt e e e e e e ettt e e e e e e e e eeabt e e e e e e eeeesen e eeeeeeeeennnnnnnes 5
2.Datos identificativos de 1a OTZanIZACION ..uuiiiiiinieiiiiie e e e et e e et e e et e eeeaenns 6
3.Misibnycompromiso de la Direccidonconlaseguridad ........ccooeeeeeiiiiiiiiiiininieeiee e, 7
4L AICANCE AEISG ST 8
5.0b7etivos de SeGUIIA A oiiiuuniiiiii et e e e et eeeaaa e aaes 9
6.Marco normativo Y d e T€ F@TEMCIA ...eiiiiiiiiiii et e et e e e e e et eeeeeeeeeaees 10
6.1.Legislacibnde obligado cuMpPUMIENTO .oovvvuuenieeeeiiiiiiiiiie e e 10
6.2.Marcos ynormas adoptados o aplicablessegunelconteXto ....cooeevvviiieeiiiiineeiiiiineeneinnnnnn. 10
7.Estructura documentaldelSGSL. ... . 12
8.0rganizacionde laseguridad yroles ENS ... 13
8.1 Asignacionde roles enuna organizacion uUnipersonal........cccoeeeiiiiiiieiiiiiiniiiiiiin e 13
8.2.Resolucion de CONTHCTOS «oovieiiieiie e 14
9.Comité de Seguridad de 1a INfOrMaciOn .......ooviiiiiiieieiiiieee e 15
1O . GESTION A€ TIE SO tuuuereiiunereiiineeetttieeettti e eetatt e eetataaeeeataneeeastn s eeeastneesesnneeeesnnaesesennaesssnnnaeresen 16
1. Gestidonyconcienciaciondelpersonal......oooiiiiiiiiiiiiiiiiiiee e 17
12.Profesionalidad yseguridad de los recursos humanos .........coeeevviiiiiiiinieeeeeiiiiiiieee e 18
13. Autorizacionycontrolde acceso aloS SISTEIMAS t.uuueeiiiiiieeiiiiiieeiiiiie et e et e e e e eerieeeeenes 19
14.Proteccionde las instalaciones ydelpuesto de trabajo ..c..ceeeeerieiiiiiiineeeeeiiiiiiiiieee e, 20
15. Adquisicion,desarrollo ymantenimiento de SiSteMAS ....uuuuereeeririiiiiiiiieeeeeeeeeieiiiie e eeeeeeeeeieenns 21
16. Principios ydirectrices técnicasde seguridad .......cooeviiiiiieiiiiiiiiiiiiiie e 22
16.1.Seguridad POTd e @ Cto .ouiiiiiiiiie et 22
16.2. Integridad yactualizacion delSISTEMa .....eeeeeiiiiiiiiiiiei e 22
16.3.Proteccidonde lainformacionalmacenada yen transito .ooooeeveveneeeiiiieeriiiiineeiiiiieeeeiiieees 22
16.4.Proteccidndelperimetro e interconeXion de SISTEMaS .ovvvuuuuueereerreiiiiiiiieeeeeeeeeeiiiiaeeeenns 22
17.Continuidad de 12 activId ad .........uuuiiiiiiiiiiiiiiii 23
18.Gestionde lacadenade suministro yservicios enlanube ..........ocoeeiiiiiiiniiiiiiiniiiiiiineeeiees 24
19.Proteccidonde datoS PerSONALE S .uuuuuiiie e 25

USO PUBLICO - Hodeitek Pagina3de 29



NN HODEITEK . i . .
Politica de Seguridad de la hnformacion -HDT-SGSI-POL-0 1- USO PUBLICO

20.Gestionde incidentes YNOtIfICACION «.oevviiiiiiiiieee e 26
21.Cumplimiento yconsecuencias delincumplimiento ..........ccoeeeriiiiiiiiiiiiineiiiiiin e 27
22.Mejoracontinuadelproceso de seguridad ......ocoeeviiiiiiiiiiiieeiiiiii e 28
23.Vigencia, aprobaCiON Y IC VISIO M. ..uuuu.ieeeeeieiieiiieeeeee ettt e e e e e e e e eeaetae e e e eeeeeeeanteeeeeeeeeeaennnnnnns 29

USO PUBLICO - Hodeitek Pagina4de 29



™ HODEITEK i, . ., g
Politicade Seguridad de la hformacion -HDT-SGSEFPOL-01- USO PUBLICO

1. Aprobacién y entrada en vigor

Lapresente Politicade Seguridad de la mnformacidones aprobada porla Direccionde Hodeiteky
entraenvigordesde la fechade sufirma.Permanecera vigente hasta que seareemplazadapor

una versionposterioraprobada porla Direccion.

Constituye el documento de maximo nivel del Sistema de Gestion de Seguridad de Ia
Informacion (en adelante, SGSI)de Hodeitek y expresa elcompromiso de la Direccion con la
proteccion de la informacidon y de los servicios prestados. Todo el contenido del SGSI —

normativas.procedimientos yregistros—se subordina a los principios aquiestablecidos.

Marco de referencia

Esta Politica se alineaconelEsquema Nacionalde Seguridad (RD311/2022)encategoria
MEDIAytoma como referencia lanorma ISO/IEC 2700 1:2022.Suaplicaciones de
obligado cumplimiento paratodo elpersonalpropio yexterno que opere bajo elalcance
delSGSL
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2. Datos identificativos de la organizacién

A efectos del SGSL la organizacion responsable del tratamiento de la informaciéon y de Ia

prestacidonde los servicios incluidos enelalcance es:

RAZON SOCIAL Hodeitek, S.L.U.
FORMA JURIDICA Sociedad de Responsabilidad Limitada Unipersonal
CIF B56478027
DOMICILIO
Markole.17—20550 Aretxabaleta (Gipuzkoa).Espaiia
SOCIAL
SITIO WEB www.hodeitek.com
Inteligencia Artificialaplicadaanegocio.ciberseguridad y
ACTIVIDAD

automatizaciénde procesos

Hodeitek es una sociedad unipersonal Esta condicidn es relevante para la organizacion de la
seguridad descritaenelapartado 8 yse ha tenido encuentade forma expresa enla asignacion
de roles, en la constitucion del Comité de Seguridad y en las medidas compensatorias

asociadas.
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3. Misién y compromiso de la Direccion con la seguridad

Hodeitek asume su compromiso con la seguridad de la informacion, comprometiéndose a su
adecuada gestionconelfin de ofrecera clientes, proveedores ydemas grupos de interés las
maximas garantias sobre la confidencialidad, integridad, disponibilidad, autenticidad y

trazabilidad de la informaciénque manejayde los servicios que presta.

Los sistemas de informacién deben administrarse con diligencia, adoptando las medidas
adecuadasparaprotegerlos frente adafios accidentaleso deliberados que puedanafectarala
disponibilidad, integridad o confidencialidad de la informacion tratada o de los servicios
prestados. Elobjetivo de la seguridad es garantizarla calidad de la informaciényla prestacion
continuada de los servicios, actuando de forma preventiva, supervisando la actividad diaria y

reaccionando conprontitud ante los incidentes.

Los sistemas TIC debenestarprotegidos frente a amenazas de rapida evolucién con potencial
para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la
informacion y de los servicios. Para ello, Hodeitek aplica las medidas minimas exigidas porel
Esquema Nacionalde Seguridad, realiza un seguimiento continuo de los niveles de prestacion
de servicio, analiza las vulnerabilidades reportadas y mantiene una capacidad de respuesta

efectiva ante incidentes que garantice la continuidad de los servicios.

La seguridad TIC se integra como parte de cada etapa delciclo de vida delsistema, desde su
concepcidnhastasuretiradade servicio,pasando porlasdecisionesde desarrollo o adquisicidon
ylas actividades de explotacion. Los requisitos de seguridad ylas necesidades de financiacion
asociadas se identifican e incluyen en la planificacion. Hodeitek se prepara para prevenir,
detectar,reaccionaryrecuperarse de losincidentes conforme alarticulo 8 delENS (prevencion,

deteccidn,respuestayconservacion).
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4. Alcance del SGSI

Esta Politicase aplicaatodalaactividad de Hodeitek,alatotalidad de sus sistemas TIC ya todas
las personas —propias o externas—que operenbajo suresponsabilidad.Elalcance no se limita a
los servicios destinados alsectorpublico:la conformidad conelENS se asume como marco de
gobierno aplicable atodalaorganizacidnycomo argumento de confianza también ante clientes

privados.

Dentro de este alcance general se identifican como servicios certificables conforme alENS los

siguientes cinco servicios,que constituyenelsubconjunto sometido a certificacion:
m Plataforma SaaS HodeiShield (inteligencia de cadena de suministro digital y gestion de
cump limiento normativo).
m Serviciosde pentesting yauditoriade seguridad.
m Consultoriaenciberseguridad yconsultoria TIC.
m Consultoria en Inteligencia Artificial
m Consultoria enautomatizacionde procesosde negocio.

El sistema ha sido categorizado en nivel MEDIA en las cinco dimensiones de seguridad
(confidencialidad, itegridad, trazabilidad, autenticidad y disponibilidad), conforme al
documento de Categorizacion delsistema. Los controles de nivel ALTO previstos por el ENS
quedan, por tanto, fuera del alcance de certificacion. sin perjuicio de que algunas de las

soluciones implantadas yaproporcionencapacidades superiores a las exigidas en nive IMEDIA.

Modelo operativo

Hodeitekoperabajo unmodelo distribuido sin centro de proceso de datos propio.La
mfraestructura productiva,incluida la plataforma HodeiShield.se alojaenunproveedor
de nube certificado conforme alENS.Ia actividad delpersonalse desarrolla en
modalidad remota.Este modelo sereflejade formaexplicitaenlasmedidasde

proteccidonde losapartados 14,18, 19 y21
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5. Objetivos de seguridad

Para darcumplimiento a sumision, la Direccionestablece los siguientes objetivos de seguridad

de lainformacion:
m Garantizarla confidencialidad, integridad,disponibilidad, autenticidad ytrazabilidad de la
informaciontratadayde losservicios prestados.

m Proporcionar un marco que aumente la capacidad de resistencia y resiliencia de la

organizacionpara darunarespuestaeficazante incidentes.

m Asegurarlarecuperacion rapida y eficiente de los servicios frente a cualquier desastre o

contingencia que pongaenriesgo lacontinuidad de lasoperaciones.

m Prevenirlos incidentes de seguridad enla medida en que sea técnica yecondémicamente

viable,ymitigarlosriesgos generados porlaactividad de Hodeitek.

m Cumplr los requisitos legales, regulatorios y contractuales aplicables, y mantener su

actualizacidén continua.

m Gobemarlaseguridad de la cadena de suministro,sobre la que se apoyalatotalidad de la

operacionde Hodeitek.
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6. Marco normativo y de referencia

Uno de los objetivos de Hodeitek es cumplir con los requisitos legales aplicables, con los

compromisos adquiridos conclientes yconcualesquiera otros requisitos suscritos. Elmarco se

estructura distinguiendo,de forma deliberada, la legislacién de obligado cumplimiento de los

marcos ynormas adoptados como referencia o aplicables en funciondelcontexto delservicio.

6.1.

6.2.

Legislacion de obligado cumplimiento

Reglamento (UE) 2016/679 (RGPD) y Ley Organica 3/2018 (LOPDGDD), en materia de

proteccionde datos personales.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

Reglamento (UE)910/20 14 (¢IDAS),en materia de identificaciénelectronica yservicios de

confianza (firma electrénicaysellado de tiempo).

Ley 34/2002 (LSSI-CE), de servicios de la sociedad de la informacién y de comercio

electronico.
RealDecreto Legislativo 1/1996 yLey2/20 19,enmateriade propiedad intelectual

Leyes 39/2015y40/2015,de procedimiento administrativo comun y de régimen juridico

delsectorpublico,enlasrelaciones conlas Administraciones Publicas.

Marcos y normas adoptados o aplicables segun el contexto

Lossiguientes marcosse adoptancomo referenciade buenaspracticasoresultande aplicacion

enfuncidéndeltipo de cliente o servicio. Hodeitekevita afirmaruna aplicabilidad directa cuando

esta no existe:

uso

ISO/IEC 2700 1:2022,¢ ISO/IEC 270 17 ¢ ISO/IEC 270 18 para la seguridad en servicios de

nube:normas de referencia parala estructura ymejora continua delSGSIL

Directiva (UE) 2022/2555 (NIS2): adoptada como referencia de buenas practicas. Su
aplicabilidad directadependerade latransposicidénnacionalyde lacondicionde Hodeitek
como proveedor de servicios gestionados de seguridad, asicomo de su relacion con

clientes sujetos a lanorma.

Reglamento (UE) 2024/1689 (Reglamento Europeo de IA): en particular el deber de
alfabetizacion en IA (articulo 4, aplicable desde febrero de 2025), por la actividad de

consultoria ydesarrollo de soluciones basadas en Inteligencia Artificial.
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m Reglamento (UE)2022/2554 (DORA):no resultadirectamente aplicable a Hodeitek,que no
es entidad financiera. Se adopta como marco de referencia cuando se presten servicios

TIC aentidades sujetas a DORA.

B Recomendaciones y guias CCN-STIC aplicables al ENS, en particularlas series 800, 80 1,
803,807y808.
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7. Estructura documental del SGSI

Para alcanzarsus objetivos, Hodeitek implementa un sistema de gestiéon facilde comprender,

mantenido y actualizado de forma continua. La documentacion del SGSIse conserva en un

repositorio documental controlado, con acceso restringido segun los perfiles de acceso

autorizados,yse organiza porpuntos de norma y marcos de operacion. Elacceso de personal

externo no autorizado adicho repositorio queda prohibido.

Ladocumentacionde seguridad se estructura encuatro niveles:

Politicade Seguridad de la Informacién:elpresente documento,de maximo nivel.

Normativa de seguridad: documentos que describen el uso aceptable de equipos,
servicios e instalaciones, lo que se considera uso indebido y las responsabilidades,

derechos,deberes ymedidas disciplinarias delpersonal

Procedimientos de seguridad: documentos que detallancdémo operarlos elementos del

sistema.

Documentos especificos yregistros: documentacién desarrollada segun las guias CCN-

STIC aplicables yevidenciasde laoperaciondelsistema.

Esta Politica se complementa, entre otros,conlos siguientes documentos delSGSI, que se irdn

desarrollando yaprobando progresivamente:

uso

Politicade Organizacionde la Seguridad.

Normativade usoaceptable (incluye puestode trabajodespejado ycomunicacidonde robo

opérdidade dispositivos).

Procedimiento yregistro de Analisis de Riesgos,yplanes de tratamiento.
Politicade controlde acceso ypolitica de contrasefias.

Politica de clasificaciénde la nformacion.

Politicade controles criptograficos.

Procedimiento de gestionde la configuracionyde hardening.
Procedimiento de mantenimiento,actualizaciones de seguridad ygestionde cambios.
Procedimiento de gestionde incidentes de seguridad.

Evaluacionde lacadenade suministro e inventario de proveedores.
Plande continuidad de laactividad yanalisis de impacto.

Politica de Adquisicidon, Desarrollo y Mantenimiento de Sistemas.

Plande concienciacionyplande formacion.

Procedimiento de gestionde soportes,yde borrado ydestruccidnseguros.
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8. Organizacién de la seguridad y roles ENS

Laresponsabilidad esencialsobre la seguridad recae enla Direccionde Hodeitek.responsable
de organizar las funciones y responsabilidades y de facilitar los recursos adecuados para
alcanzarlosobjetivos delENS.La Direcciondotade los medios necesarios para elcump limiento

de estaPolitica ylapone enconocimiento publico a través de suversidnpublicable.

ElEsquema Nacionalde Seguridad exige la diferenciaciénde los siguientesroles de seguridad:

_ Deberes y responsabilidades

Responsable de la Toma las decisiones relativas a la informaciontratada ya sus
Informacion (RINFO) requisitos de seguridad.

Responsable delServicio Establece los requisitos de los servicios ylos niveles de prestacion;
(RSER) coordina laimplantaciondelsistema.

Responsable de Seguridad Determina la idoneidad de lasmedidas de seguridad,supervisa su
(RSEG/ CISO) aplicacionygestiona los incidentes.

Responsable delSistema Operaymantiene elsistema de informacion;aplicalasmedidas
(RSIS) técnicas de seguridad.

Proporcionalosrecursos necesarios,lidera elsistema yasume la

Direccién o o

rendicionde cuentas ultima.
Administradorde Seguridad Implanta, gestiona ymantiene lasmedidas de seguridad eneldiaa
(as) dia.

Tabla 1. Roles de seguridad definidos conforme al ENS.  Fuente: elaboracion propia conforme a RD 311/2022 y CCN  -STIC-
801.

8.1. Asignacion de roles en una organizacion unipersonal

Por su condicion de sociedad unipersonal con un unico integrante, en el momento de
aprobacién de esta Politica la Direccién asume personalmente los cuatro roles ENS
(Responsable de la Informacién, del Servicio, de Seguridad y del Sistema), asi como las

fun ciones de Administrador de Seguridad. La separacion entre estos roles se mantiene a nivel

l6gico y documental mediante la correspondiente matriz de responsabilidades.

Conflicto de interés declarado y aceptado por la Direccién

La acumulacion de roles —en particular la coincidencia entre el Responsable de
Seguridad y el Responsable del Sistema —genera un conflicto de interés que la Direccién

USO PUBLICO - Hodeitek Piagma 13de 29



NN HODEITEK i, ) ., g
Politicade Seguridad de la hformacion -HDT-SGSEFPOL-01- USO PUBLICO

reconoce yaceptade formaexpresacomo riesgo.entanto persista lacondicion
unipersonal Para mitigarlo se establece unamedida compensatoria consistente enla
revisionyvalidacionindependiente de las decisiones de seguridad poruntercero
externo (asesoria especializada/ CISO externo),formalizadaeneldocumento de
Organizacionde la Seguridad.La Direccidonasume elcompromiso de revisaresta

asignacioncuando se mcorpore personala la organizacion.

8.2. Resolucién de conflictos

Las diferencias de criterio que pudieranderivaren conflicto se trataranenelseno delComité de
Seguridad de laInformacién. Entodo caso prevaleceraelcriterio de la Direccion,sinperjuicio de

laincorporaciondocumentadade lasrecomendaciones delasesoramiento externo.
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9. Comité de Seguridad de la Informacién

ElComité de Seguridad de la Informacién es el6rgano de mayorresponsabilidad dentro del
SGSIenélse acuerdanlas decisiones mas relevantes en materia de seguridad. Sus cometidos
incluyen la armonizacion de los andlisis de riesgos, la disposicion de recursos para atender las

necesidadesde seguridad ylasupervisionde los incidentes.

Dada la condicion unipersonal de Hodeitek, las funciones del Comité de Seguridad son
asumidas porla Direccion,que las ejerce conelapoyo delasesoramiento externo enseguridad
(CISO externo / consultoria especializada) y, cuando proceda, de otros asesores. Esta
singularidad se documentacomo medidacompensatoriaeneldocumento de Organizaciénde
la Seguridad, de modo que las decisiones de seguridad cuenten con un contraste
independiente. La organizacibn de la seguridad se desarrolla en dicho documento

complementario aesta Politica.
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10. Gestidn de riesgos

Todos los sistemas sujetos a esta Politica se someten a un analisis de riesgos que evalaa las
amenazas a las que estanexpuestos,conforme a una metodologia reconocida (MAGERIT). Este
analisis se revisaconregularidad y,como minimo:

m almenosunavezalafio;

m cuando cambie lainformacidnmanejada;

m cuando cambienlosservicios prestados;
m cuandoocurraunincidente grave de seguridad;

m cuando sereportenvulnerabildades graves.

Paralaarmonizacionde los andlisis de riesgos,elComité de Seguridad establece una valoracion
de referencia para los distintos tipos de informacion manejados y servicios prestados, y
promueve las inversiones de seguridad de caracter horizontal. La metodologia se detalla enel

procedimiento de Andlisis de Riesgos.
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11. Gestion y concienciacion del personal

Todas laspersonasvinculadas a Hodeitektienenlaobligaciénde conocerycumpliresta Politica
y la Normativa de Seguridad. Es responsabilidad de la Direccién, en su funcién de Comité de

Seguridad,disponerlos medios para que esta informacidénllegue alos afectados.

El personal recibird, al menos una vez al afio, una sesidén de concienciacidén en materia de
seguridad TIC, dentro de un programa de concienciacidén continua que atenderd de forma
especificaalasnuevasincorporaciones.lLaspersonasconresponsabilidad eneluso,operacion
oadministracionde los sistemas TICrecibirdnla formacidénnecesariaparasumanejo seguro,con
caradcter obligatorio antes de asumir la responsabilidad correspondiente, tanto en la primera

asignacioncomo ante uncambio de puesto.
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12. Profesionalidad y seguridad de los recursos humanos

EstaPoliticase aplicaatodoelpersonalde Hodeitekyalpersonalexterno que realice tareas para
la organizacion. Las funciones de seguridad de la informacionse incorporanaladescripcionde
los puestos de trabajo. Antes de proporcionarcredenciales, se informa a las personas de sus
obligaciones respecto al cumplimiento de esta Politica y se gestionan los compromisos de

confidencialidad correspondientes.

ElResponsable de Seguridad (CISO)es responsable de monitorizar,documentary analizarlos
incidentesde seguridad reportados,asicomo de comunicarlosala Direccidonyalospropietarios
de la informacion. Participa en la elaboracion de los compromisos de confidencialidad que
firman elpersonaly los terceros, asesora sobre las sanciones aplicables porincumplimiento y
coordinaeltratamiento de losincidentes. Todapersona vinculadaa Hodeitekesresponsable de

informaroportunamente sobre lasdebilidades e incidentes de seguridad que detecte.

En materia de profesionalidad de los recursos humanos, Hodeitek determina la competencia
necesaria para el trabajo que afecta a la seguridad de la informacién, asegura dicha
competencia sobre la base de la formacion y la experiencia adecuadas y la documenta. Los
objetivos de controlde la seguridad delpersonalsonreducirlos riesgos de error humano, uso
indebido de recursos ymanejo no autorizado de la informacion;explicitarlas responsabilidades
de seguridad desde laincorporacion;establecercompromisos de confidencialidad;ydisponer
de mecanismos para comunicardebilidades e incidentes con elfin de minimizarsus efectos y

prevenirsureincidencia.
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13. Autorizacién y control de acceso a los sistemas

Elcontrolde acceso a los sistemas de informacién persigue: evitarelacceso no autorizado a
sistemas,bases de datos yservicios; implantarlaseguridad enelacceso mediante técnicas de
autenticacion y autorizacion; controlar la seguridad de las conexiones con redes externas;
revisarlos eventos criticos y la actividad de los usuarios; concienciarsobre eluso responsable

de credenciales yequipos;ygarantizarlaseguridad de la informacioneneltrabajo remoto.

Hodeitek opera con cuentas nominales, con separaciéon entre cuentas de administraciény de
usuario, autenticacidon multifactor obligatoria en todos los accesos y gestion centralizada de
credenciales mediante un gestor corporativo cifrado. La politica de control de acceso y la
politica de contrasefias —orientadas a lasrecomendaciones vigentes (longitud yrobustezjunto

adoble factory—se desarrollanenlos documentos especificos delISGSL
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14. Proteccion de las instalaciones y del puesto de
trabajo

Hodeitek no dispone de centro de proceso de datos propio. La infraestructura productiva se
alojaenunproveedorde nube certificado conforme alENS,sobre elque recaenloscontrolesde
seguridad fisicayambiental(controlde accesos,climatizacién,suministro eléctrico redundante,
proteccion frente a incendios e inundaciones yregistro de entrada y salida de equipamiento),
cubiertos porsucertificacion. Hodeitek mantiene evidencia documentalde la conformidad de

dicho proveedor.

Laactividad delpersonalse desarrolla enmodalidad remota. Elentorno de trabajo se considera
una zona no controlada y se protege mediante medidas compensatorias sobre el puesto:
cifrado completo de disco, solucidn gestionada de proteccidon frente a cddigo daiino,
autenticacion multifactor en todos los accesos, bloqueo automéatico por inactividad y
aplicacion de la politica de puesto de trabajo despejado. Los objetivos de esta seccidon —
prevenir accesos no autorizados, proteger el equipamiento critico, controlar los factores
ambientales y proporcionaruna proteccion proporcionala los riesgos—se cumplen mediante

estacombinacidénde controles delproveedorydelpuesto.
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15. Adquisicion, desarrollo y mantenimiento de sistemas

La seguridad TIC es parte integral de cada etapa delciclo de vida del sistema, desde su
concepcidn hasta su retirada, incluyendo las decisiones de desarrollo o adquisicién y las
actividades de explotacion. Los requisitos de seguridad y las necesidades de financiacidon
asociadas se identificane incluyenen la planificacionyenla solicitud de ofertas. Enlaseleccion
de productos y servicios se prioriza, cuando es posible, eluso de componentes certificados
(catalogo CPSTIC del CCN); cuando no existan, se documenta un analisis de equivalencia
funcional La politica de desarrollo yadquisicionse desarrolla eneldocumento de Adquisicion,

Desarrollo yMantenimiento de Sistemas.
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16. Principios y directrices técnicas de seguridad

16.1. Seguridad por defecto

Hodeitek considera estratégico que los procesos integren la seguridad de la informacion a lo
largode suciclo de vida. Los sistemas yservicios incorporanla seguridad pordefecto desde su
creacion hasta su retirada, incluyéndola en las decisiones de desarrollo y/o adquisicion y en

todas lasactividadesde explotacidon,como proceso integralytransversal

16.2. Integridad y actualizacion del sistema

Hodeitek garantiza la integridad delsistema mediante un proceso de gestionde cambios que
controla la actualizacidén de los elementos fisicos ylogicos previa autorizacion a su instalacion.
Se evalia elimpacto en la seguridad antes de realizar los cambios y se documentan aquellos
relevanteso conimplicacionesde seguridad.Mediante revisionesperiodicas se evaliaelestado
de seguridad de los sistemas frente a las especificaciones de los fabricantes, las
vulnerabilidades y las actualizaciones que les afecten, reaccionando con diligencia para

gestionarelriesgo.

16.3. Proteccion de la informacién almacenada y en transito

Hodeitek establece medidas de proteccion para la informacion almacenada o en transito a
través de entornos no confiables, empleando algoritmos y pardametros conformes con las
recomendaciones deICCN(CCN-STIC-80 7):cifrado completo de discoenlos equipos,cifrado
enreposo de los datos en la infraestructura de nube y cifrado en transito mediante TLS en su

versionvigente.

16.4. Proteccién del perimetro e interconexién de sistemas

Hodeitek protege el perimetro de sus servicios, en particular en las conexiones con redes
publicas, mediante soluciones de proteccion perimetral (WAF, mitigacion de denegacion de
servicio y filtrado) y monitorizacidén. Toda interconexidn con otros sistemas se autoriza
previamente y se documenta de forma explicita (caracteristicas de la interfaz, requisitos de
seguridad yproteccidénde datos, ynaturaleza de la informacién intercambiada); todo flujo de

informacidonqueda prohibido salvo autorizacionexpresa.
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17. Continuidad de la actividad

Con elobjetivo de garantizar la continuidad de la actividad, Hodeitek establece copias de
seguridad de los sistemas ylos mecanismos necesarios para mantenerlaoperacidonencaso de
pérdidade los medios habituales de trabajo.Elalcance de la continuidad —incluido elanélisisde

impacto y,en sucaso, los medios alternativos—se desarrolla en el Plan de Continuidad de la

Actividad,de formacoherente conlacategoria MEDIAdelsistema.
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18. Gestidn de la cadena de suministro y servicios en la
nube

La operacion de Hodeitek se apoya de forma estructural en proveedores tecnoléogicos
externos.la Direccionreconoce lacadenade suministro como unelemento critico de gobierno
y establece su evaluacidn y seguimiento periodicos. Los proveedores que sustentan la
infraestructuraylos servicios incluidos enelalcance se inventarianyevalianeneldocumento de
Evaluacion de la Cadena de Suministro, atendiendo a su criticidad y a la naturaleza de la

informacidontratada.

Cuando se utilicen servicios enla nube de terceros, estos deberanserconformes con el ENS o
cumplir las medidas equivalentes establecidas en la guia CCN-STIC correspondiente,
atendiendo enparticulara la realizacionde pruebas de penetracion, la transparencia, elcifrado
ylagestionde claves,ylajurisdiccionde los datos. Hodeitekexige conformidad conelENS asus
proveedores de infraestructura y ofimatica criticos y, cuando un proveedor no disponga de
dicha certificacion, documenta un analisis de equivalencia y las medidas suplementarias
aplicables. Los tratamientos de datos personales por terceros se amparan en los

correspondientes acuerdos de encargo de tratamiento.
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19. Proteccién de datos personales

Hodeitek trata datos personales conforme alRGPDya la LOPDGDD. La organizacién mantiene
elregistro de actividades de tratamiento,aplica los principios de minimizacidny limitaciénde la
finalidad, formaliza los acuerdos de encargo de tratamiento conlos proveedores que acceden
a datos personales y garantiza elejercicio de los derechos de las personas interesadas. Las
medidas técnicas y organizativas derivadas de esta Politica contribuyen directamente a la
seguridad del tratamiento exigida por la normativa de proteccion de datos. El detalle se

desarrollaenladocumentacidnespecificade proteccidénde datos.
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20. Gestion de incidentes y notificacion

Hodeitek dispone de un proceso de gestion de incidentes de seguridad que cubre su
deteccidn, registro, analisis, contencion, resolucion y aprendizaje posterior. La deteccidon se
apoyaen la monitorizacion continua (SIEMyservicio gestionado de deteccionyrespuesta)yen
la capacidad de respuesta asociada. Los incidentes se documentan y, cuando proceda, se
notificana las autoridades competentes —CCN-CERT/INCIBEenelambito de|ENS yla Agencia
Espafiola de Proteccion de Datos en caso de brechas de datos personales—dentro de los
plazoslegalmente establecidos,asicomo alosclientesafectadosconforme aloscompromisos

contractuales. Eldetalle operativo se desarrollaenelProcedimiento de Gestidnde Incidentes.
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21. Cumplimiento y consecuencias del incumplimiento

Elcumplimiento de esta Politicaes obligatorio paratodo elpersonalpropio yexterno dentro del
alcance deISGSL Suincumplimiento podrd darlugaralas medidas disciplinarias previstas en la
legislacion laboralvigente,a laresolucionde las relaciones contractuales conterceros y,ensu
caso, a las responsabilidades administrativas, civiles o penales que correspondan. La
verificacidn delcumplimiento se realiza mediante auditorias internas periddicas y mediante las

auditorias externas exigidas porel ENS.
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22. Mejora continua del proceso de seguridad

Hodeitekestablece unproceso de mejora continuade laseguridad de lainformacidonaplicando
loscriterios ylametodologia de normas internacionales como ISO/IEC 2700 I, mediante elciclo
de planificacion, implantacién, verificacion y actuacion. Para ello identifica las amenazas
potencialesysuimpactoenelnegocio,preservalosinteresesde sus partes interesadas,trabaja
de forma conjunta con sus proveedores y subcontratistas para mejorar la prestacidon y la
seguridad de los servicios, evalia y garantiza la competencia delpersonaly analiza de forma
continua los procesos relevantes para establecer las mejoras pertinentes en funcion de los

resultados yde los objetivos fijados.
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23. Vigencia, aprobacioén y revision

Esta Politica es aprobada porla Direccidén y entra en vigordesde su firma. Se revisard, como
minimo, con periodicidad anual, asicomo cuando se produzcan cambios significativos en la
organizacidn,en los servicios prestados, en la normativa aplicable o tras un incidente grave de
seguridad. Cualquier modificacion serd aprobada porla Direccidon y comunicada al personal
afectado, manteniéndose el control de versiones recogido en el front-matter de este

documento.

Esta Politica se publica en su version publica en el portal corporativo de Hodeitek, en
cumplimiento de las exigencias de transparencia del ENS. La presente version, de uso interno,

constituye la copia autorizada y firmada porla Direccion.

Aprobada por la Direccién de Hodeitek, S.L.U.
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